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Os virus, cavalos de troia, worms, spywares e outros tipos de software
mal-intencionado podem entrar nas redes organizacionais de varias
maneiras. O e-mail é considerado a forma mais comum de
disseminacdo de virus, mas existem atualmente muitos sites web
repletos de programas com conteddo malicioso e nocivo. Quando
0s usudrios baixam jogos, prote¢do de telas, musicas ou aplicativos
da internet, seus computadores podem ser infectados por virus,
worms e outros codigos nocivos. Essas pragas ndo sO colocam a
seguranca em risco, como ainda reduzem a produtividade dos
funcionérios, aumentam as preocupacdes ligadas a responsabilidade
legal da empresa e ainda usam banda de rede desnecessariamente.

A forma mais facil e eficaz de se deter a disseminacdo de contetudo
nocivo via internet € bloqueando-o ja no perimetro da rede. O
F-Secure Internet Gatekeeper for Linux € um produto de antivirus que
atua em nivel de gateway, varrendo todos os e-mails de entrada
(SMTP, POP), trafego web (HTTP) e de transferéncia de arquivos (FTP).
O F-Secure Internet Gatekeeper for Linux, proporciona alto
desempenho, confiabilidade e seguranga, atendendo as
necessidades das redes corporativas mais exigentes. Contudo,
implantar e gerenciar conteddos de seguranca com o F-Secure
Internet Gatekeeper também ¢é acessivel, rdpido e facil para
empresas de pequeno porte.

Protecao antivirus para e-mail (SMTP e POP) e trafego web (HTTP) e
de transferéncia de arquivos (FTP)

O F-Secure Internet Gatekeeper for Linux detém, automaticamente, 0s
virus e outros codigos maliciosos ocultos no trafego SMTP, HTTP e
FTP. Instalado entre a rede corporativa e a internet, atua para
garantir que o0s virus ndo entrem ou saiam da rede corporativa.
Também varre e-mails POP3 para evitar ataques de virus realizados
através de contas pessoais de e-mail na internet ou contas de e-mail
hospedadas por provedores de internet.

Flexivel e facil de implementar

O F-Secure Internet Gatekeeper for Linux pode atuar como um proxy
transparente. Suporta autenticacdo de proxy em todos os protocolos
e varre trafego HTTP (POST e PUT) e FTP (GET e PUT).
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Principais Funcionalidades

Seguranga automatizada e
abrangente no gateway

Deteccéo automatizada e em tempo
real; retirada de virus e codigos
maliciosos do trafego de internet
SMTP, POP, HTTP e FTP no gateway.

Varredura de virus em POP3

A varredura em e-mails POP3
protege a rede corporativa contra
ataques de virus realizados através
de contas pessoais de e-mail na
internet ou contas de e-mail
hospedadas por provedores de
internet.

Filtro de Contelido

Protege contra virus e tipos
indesejados de arquivo (como filmes,
musica e outros conteidos ndo
relacionados ao ambiente de
trabalho), através da retirada de
anexos com base em critérios ligados
ao tamanho, tipo ou nome dos
mesmos. Os codigos ActiveX e Java
também podem ser varridos ou
bloqueados.

Atualiza¢des autométicas

O F-Secure Internet Gatekeeper for
Linux recebe atualiza¢des de
seguranca, de forma automaética,
varias vezes ao dia.
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Compatibilidade total

O F-Secure Internet Gatekeeper é compativel com qualquer firewall e
sistema de e-mail, varrendo o trafego web e de e-mail que passa
pelo gateway. O produto roda em varias plataformas Linux e
hardware padrao para servidores.

Facilidade de gerenciamento local ou remoto

O gerenciamento do produto é feito por meio de uma interface de
usudrio web de facil uso, mas eficiente.

Relatorios detalhados através do historico de atividades

Uma vez que a solugdo fornece um historico completo das atividades,
os administradores podem rastrear as acdes do produto e tomar as
medidas corretivas apropriadas, com facilidade. O historico de
atividades registra a origem, o nome e o destino do arquivo; a data
em que o arquivo foi recebido; o tipo de virus encontrado e a medida
tomada.

Alto desempenho e confiabilidade

O F-Secure Internet Gatekeeper for Linux roda em indameras
plataformas Linux e oferece rendimento, confiabilidade e seguranga
de lider de mercado. Gracas a sua arquitetura flexivel, o F-Secure
Internet Gatekeeper for Linux é uma solu¢cdo que se adapta a
gualquer organizagéo, seja ela grande ou pequena.

Servico rapido de atualizacéo

Qualquer fabricante de antivirus pode tentar proteger 0s usudrios
finais contra virus e ameacas antigas, mas o verdadeiro desafio esta
em responder rapidamente as novas ameacgas, cujos danos sao
geralmente maiores. A F-Secure detecta novas ameagas com maior
agilidade e atualiza seus clientes com maior regularidade do que os
outros grandes fabricantes. Como resultado, os clientes da F-Secure
estdo sempre entre os primeiros do mundo a receber uma
atualizacdo durante novas epidemias de virus.
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Plataformas

RedHat 6.0 ou posterior (incluindo
7., 8.xe 9.X)

RedHat Enterprise Linux
(AS(Advanced Server)/ES/WS
2.1/3.0) SuSE 6.2 ou posterior
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